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國立臺灣科技大學 

個人電腦及筆記型電腦資訊安全設定手冊 
 

⚫ 請各位同仁在執行下列步驟時，務必先將重要資料進行備份

作業，避免資料遺失之風險。 

⚫ 請再確認您的密碼是否已設定為 8碼以上? 並需包含英文大

寫字元、英文小寫字元、數字、特殊符號的組合。 

 

⚫ 個人電腦及筆記型電腦資安查檢表設定如下： 

1. 查檢表項目 2：Windows 作業系統版本檢查 

選取左下角 [開始] > [設定] > [系統] > [關於]，確認目前版本。 

 

 

2. 查檢表項目 3：Windows Update 

選取左下角 [開始] > [設定] > [更新與安全性] > [檢查更新]。 
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3. 查檢表項目 4：Office更新 

開啟 Word或 Excel程式 > 建立空白檔案 > [檔案] > [更新選項] > [立即更新]。 
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4. 查檢表項目 5：防毒軟體更新（以 Microsoft Defender為例） 

至搜尋列，輸入[病毒與威脅防護] > 點選[病毒與威脅防護] > 下拉至[病毒與威脅防護

更新] > 點選[檢查更新] 

 

   
 

5. 查檢表項目 6：請參閱本手冊 [Windows之 GCB原則設定] 

 

 

6. 查檢表項目 7：螢幕保護程式設定 

在桌面按滑鼠右鍵 > [個人化] > [鎖定畫面] > [螢幕保護程式設定] > 設定 15分鐘以

內，並勾選[繼續執行後，顯示登入畫面] 

1 

2 逐條點進去修改 
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7. 查檢表項目 8：未設定密碼永久有效 

至搜尋列，輸入[電腦管理] > 點選[電腦管理] > [本機使用者和群組] > [使用者] > 開

啟單一使用者 > 取消勾選[密碼永久有效] 

一定要勾選 

1 

2 

3 

4 

5 
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8. 查檢表項目 9：校內 NTP 伺服器設定（以 Windows 10為例） 

至搜尋列，輸入[控制台] > 開啟[控制台] > [日期和時間] > [網際網路時間] > [變更

設定] > 於伺服器欄位輸入 140.118.31.199 > 點選[確定]  >  設定完成 

  

 
 

 

 

3 

開啟自己的使用帳戶 1 

2 
取消勾選 

1 

2 

3 

4 

5 
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9. 查檢表項目 11：遠端桌面功能 

至[開始] > [設定] > [系統] > [遠端桌面] > 確認遠端桌面為關閉狀態 

  

 
 

10. 查檢表項目 12：安裝軟體之最新版本（以 Adobe Reader、7-Zip為例） 

 

開啟[Adobe Acrobat Reader] > [說明] > [檢查更新]，下載安裝最新版本。 

  

 

 

 

 

 

1 

2

 

3

 

4

 

5
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開啟[7-Zip File Manager] > [說明] > [關於 7-Zip]，檢查版本是否為 19.00 以上。 

     
 

 

GCB原則設定 
 

⚫ 如何開始 GCB原則設定？請開啟[本機安全性原則]。 

➢ 按住鍵盤上 Windows 圖示鍵＋R 

 

 

➢ 在執行對話方塊輸入[secpol.msc]，開啟[本機安全性原則] 
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⚫ Windows之 GCB原則設定 

 
➢ 項目 1~6至[帳戶原則] > [密碼原則]下設定。 

 
 

 

 
➢ 項目 7~9至[帳戶原則] > [帳戶鎖定原則]下設定。需先設定[帳戶鎖定閥值]，才能設

定其他兩項。 

 

 

 

1 

1 

2 逐條點進去修改 

2 逐條點進去修改 
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➢ 項目 10~14至[本機原則] > [稽核原則]下設定。 

 

 

 

 
➢ 項目 15~16，先至搜尋列輸入[電腦管理]，開啟[電腦管理]。 

  

 

➢ 至[電腦管理] > [本機使用者和群組] > [使用者]下設定。 

 
 

 

➢ 將[Guest]帳戶，勾選[帳戶已停用]。 

1 

2 逐條點進去修改 

1 

2 開啟 

1 
2 開啟後設定 
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⚫ IE之 GCB原則設定 

 
➢ 開啟 IE，至[工具] > [網際網路選項]設定。 

 
➢ 項目 1~4，開啟[網際網路選項]後，至[安全性] > [自訂等級]，找到[ActiveX 控制項

1 

2 
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與外掛程式]，將其項下控制項設定為停用。 

   

➢ 項目 5，回到[網際網路選項]，至[內容] > 自動完成 > 點選[設定]，取消勾選[表單

上的使用者名稱和密碼]。 

   

 

  

全

部

設

定

為

停

用 
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5
 

取消勾選 
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⚫ Chrome之 GCB原則設定 

 

 

➢ 開啟 Chrome，至右上角[功能表] > [設定]。（以下操作畫面可能因版本不同而有所差

異，本手冊是以版本 96.0.4664.45為例） 

 
 

➢ 項目 1，至[你與 Google] > [匯入書籤和設定]，取消勾選[已儲存的密碼]  > [匯入]  

> [完成]。 

  
 

 

 

 

1 

2 

3 

4 

取消勾選 
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➢ 項目 2，至[自動填入] > [密碼]，取消[顯示儲存密碼的選項]。 

 

 

 

 

  

灰底表示取消 

1 
2 

3 
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➢ 項目 3，至[隱私權和安全性] > [Cookie和其他網站資料]，勾選[封鎖第三方

Cookie]。 

 

 
 

 

 

 

 

 

1 

2
 

3
 



15 

➢ 項目 4，至[隱私權和安全性] > [安全性]，勾選[標準防護]。 

 

 
 

➢ 項目 5，至[進階] > [系統]，取消[Google Chrome關閉時繼續執行背景應用程式]。 

 

 

1 

2
 

3
 

3
 

1
 

2
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⚫ Edge之 GCB原則設定 

 

 

➢ 開啟 Edge，至右上角[功能表] > [設定]。 

 

 

➢ 項目 1，至[個人檔案] > [密碼]，取消[提供儲存密碼]。 

 

1
 

2
 



17 

 
 

➢ 項目 2，至[穩私、搜尋與服務] > 開啟[防止追蹤] > 選擇[平衡]。 

 
 

➢ 向下滑動至[穩私權] > 開啟[傳送「不要追蹤」要求]。 

 

 

 

 

 

3
 

2
 

1
 

3
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➢ 項目 3，至[Cookie和網站權限] > [管理及刪除 Cookie和網站資料] > 開啟[封鎖三

方 Cookie]。 

 

 
 

 

➢ 若有上述操作問題，請洽電算中心： 

張云蘋 2737-6929 applechang@mail.ntust.edu.tw 

陳信元 2730-1049 shinyuan17@mail.ntust.edu.tw 

林念修 2730-3257 nslin@mail.ntust.edu.tw 

游順發組長 2737-6209 rogeryu@mail.ntust.edu.tw 
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