國立臺灣科技大學電子計算機中心主管會議通過

物聯網設備資安查檢表
[bookmark: _GoBack]
物聯網設備包含：網路印表機、網路攝影機、門禁設備、環控系統、無線網路基地台、無線路由器、網路儲存設備等)

	填表人：
	填表日期：  年  月  日  時  分

	設備名稱：
	設備財產編號：

	設備所有人：
	設備運作地點：

	IP：
	

	管理人簽名：
	主管簽名：



回答下列問題，若是請勾選，不是請不勾選。
	□
	1. 本設備是否有連接上網際網路 ?

	□
	2. 本設備是否以https加密方式連接上網際網路 ?

	□
	3. 本設備是否需帳號密碼才可登入 ?

	□
	4. 登入本設備之密碼，是否使用預設密碼 ? (規定不可使用)

	□
	5. 本設備密碼設定是否符合資安要求 ?(8碼以上，包含英文大寫字元、英文小寫字元、數字、特殊符號。)

	□
	6. 本設備帳號密碼是否有專人管控 ?

	□
	7. 知曉本設備帳號密碼之人員，若有離職、退休、畢業、退學等狀況時，密碼是否立即進行更換並記錄 ?

	□
	8. 本設備是否有專人定期檢視使用狀況及軟硬體系統更新狀況?

	□
	9. 本設備目前的軟硬體系統更新是否為最新 ?

	□
	10. 本設備目前是否有設定限定校內使用 ? (使用外在設備)

	□
	11. 本設備目前是否須讓校外人士連線使用 ?

	□
	12. 本設備是否有設定與校內NTP伺服器(140.118.31.199)進行系統時間同步?

	□
	13. 本設備是否為大陸廠牌產品 ?

	□
	14. 您覺得本設備是否有做好資安防護工作 ?
   如果回答否，請敘明原因：

	其他：
(若本設備有其他有關資訊安全的問題，可於此處說明。)



